W 7~

e Union Interprofesional COVER.\S/EC

Comunidad de Madrid

LA UNION INTERPROFESIONAL DE LA COMUNIDAD DE MADRID (UICM) como
Asociacion que coordina actuaciones de interés comun para las Corporaciones
profesionales asociadas, ha suscrito, recientemente, un acuerdo de colaboracién
profesional con la empresa COVERSEC.

& Alcance del Convenio de Colaboracion

El presente Convenio se ha firmado en desarrollo de la promocién del uso de las
tecnologias de la sociedad de la informaciéon en los Colegios Profesionales, y como
seguimiento y complemento de la campana iniciada por la UICM en el afo 2003,
relativa a la concienciacion y sensibilizacién sobre el cumplimiento de la legislacion
vigente en materia de proteccién de datos en los diferentes sectores profesionales
concurrentes.

El objeto del acuerdo con COVERSEC se basa en ofrecer, en condiciones econdémicas
ventajosas, servicios globales de gestion de riesgos de seguridad de la informacion, a
las diferentes organizaciones colegiales miembros, de manera personalizada,
atendiendo a las caracteristicas y funciones asumidas por cada Corporacion.

COVERSEC posee el conocimiento en la materia y la necesaria experiencia en el
sector que permite establecer un adecuado marco de colaboracién con los Colegios
Profesionales, aportando una perspectiva objetiva técnico-legal de la seguridad de la
informacion. En este sentido, su pilar fundamental se basa en un equipo
multidisciplinar de profesionales especialistas en las diferentes areas de conocimiento
(estratégica, legal y tecnoldgica) que requiere hoy en dia la correcta gestion de la
seguridad de la informacion.

‘& Presentacion de la empresa colaboradora

COVERSEC Gestion de Riesgos en Seguridad de la Informacién
N

CoverSec es una empresa de servicios de gestion de riesgo tecnolégico en las
organizaciones.

Nuestra mision, en la colaboracion establecida con la UICM consiste en apoyar a las
organizaciones en el proceso de gestiéon de riesgos de seguridad de la
informacion, ayudando a las Juntas de Gobierno de los Colegios a conocer el valor
de los riesgos que acechan a sus activos de informacién al objeto de destinar un grado
de seguridad proporcional al valor de dichos activos en la Corporacion.

Este proceso incluye la oferta de las mejores soluciones de servicios y productos
de seguridad, adaptados a los Colegios Profesionales, para cumplir este objetivo y
para que las Corporaciones puedan finalmente llegar a un compromiso de aceptacién
del nivel de riesgo existente en la organizacioén.

Nuestra experiencia adquirida en Colegios Profesionales y Consejos
Generales/Superiores de Colegios Profesionales, tanto de ambito de la Comunidad de
Madrid, como suprautonémicos o nacionales, nos avalan y posicionan en el Sector
como el partner especializado en Seguridad de la Informacion, donde la Corporacion
deposite su confianza, externalizando su gestion, sin necesidad de asignar costosos
recursos internos a la solucion de problemas de seguridad de la informacion.
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los Colegios Profesionales de la Comunidad de Madrid se someten a una doble
tutela en materia de proteccion de datos: como responsables de ficheros
privados estan tutelados por la Agencia Espanola de Proteccion de Datos
(AEPD), y como responsables de ficheros publicos por la Agencia de Proteccion
de Datos de la Comunidad de Madrid (APDCM)

Los Consejos Generales/Superiores y los Colegios Profesionales de ambito
superior a la Comunidad Autonoma de Madrid o de ambito nacional se someten
exclusivamente (tanto en su esfera publica como privada) a la Agencia Espanola

de Proteccion de Datos

& Servicios profesionales ofrecidos

Soluciones integrales en
seguridad de la informacion

?3 Proteccion de datos

® Consultoria de adaptacién a las normativas vigentes: LOPD,

Reglamento de Medidas de Sequndad, LSSI-CE.
& Auditoria de evaluacion de cumplimiento de las normativas.
® Sgporte y mantenimiento continuo (adaptacion a las novedades del >

futuro Reglamento LORBD).

g Seguros de riesgo electronico 5 5.
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@ Programas abiertos e in-company en el ambito de la seguridad de
la infarmacion: proteccion de datos, auditoria de sistemas, gestion o
de seguridad, firma electronica, propiedad intelectual, analisis y O
gestion de riesgos, coniratacion en sistemas de informacion... b

@ Los servicios ofertados en materia de proteccion de datos se dividen en:
Servicio de consultoria de adecuacion LOPD/LSSI-CE y Reglamento de
Medidas de Seguridad.

Este servicio permite a las Corporacones adaptar sus procesos y tratamientos
a la LOPD, Reglamento de Medidas de Seguridad y Ley de Servicios de la
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Sociedad de la Informacion - LSSI-CE. Esta enfocado en analizar y detectar
las necesidades e incumplimientos, recomendar soluciones (incluida la
elaboracion de clausulados, contratos, la obligatoria inscripcién de los ficheros
publicos y privados del Colegio en el Registro General de la Agencia y la
elaboracion del necesario Documento de Seguridad) y apoyar en la implantacion
de las recomendaciones y soluciones propuestas.

La inclusion de la LSSI-CE dentro del ambito de analisis se justifica por la
actividad en Internet de la mayoria de las Corporaciones dia de hoy, que, a falta
de desarrollo reglamentario, interpretamos de forma extensiva.

e Servicio de auditorias de evaluacion de cumplimiento de las nhormativas

El Reglamento de Medidas de Seguridad de ficheros automatizados con datos
de caracter personal (RD994/1999) establece, para datos de nivel medio o alto,
la obligatoriedad de realizar una auditoria al menos cada 2 anos para verificar
que se han establecido las medidas de indole técnico y organizativo para
garantizar la seguridad de estos ficheros, sus centros de tratamiento, locales,
equipos, sistemas, programas y las personas que intervengan en el tratamiento
de datos personales.

Este servicio consiste en la verificacion de la efectiva implantacion de las
medidas contempladas en el documento de seguridad, asi como la verificacién
de la adecuacién de los ficheros de la organizacion a su inscripcién registral.
Adicionalmente, se incluye un modulo de adecuacién a la LSSI-CE, al
extenderse la actividad de las organizaciones en Internet, y, caer, por tanto, bajo
el &mbito de aplicacion de esta Ley.

e Servicio de Soporte y mantenimiento continuado

El servicio de soporte técnico y legal permite, con un enfoque multidisciplinar,
apoyar a las organizaciones de manera continua en todos los esfuerzos que
implica el mantenimiento de un 6ptimo nivel de seguridad.

El servicio se concreta en la resolucion de dudas, consultas y soporte para la
efectiva implantacion de las medidas correctoras. Asimismo, sera objeto de este
servicio los cambios incluidos en el futuro Reglamento de desarrollo de la
LOPD, de inminente aprobacién, que obligara a las organizaciones a, entre otros
cambios, adoptar medidas de seguridad sobre ficheros no automatizados
(ficheros en papel).

Dentro de las actividades de soporte ofertadas, se incluye la asistencia
presencial en Inspecciones y la defensa de Procedimientos Sancionadores y
Tutela de Derechos abiertos por parte de la Agencia Espafola de Proteccion de
Datos (AEPD) o, en su caso, por la Agencia de Proteccion de Datos de la
Comunidad de Madrid (APDCM)

© Servicios de Seguros de Riesgo Electronico:

El seguro es un complemento a un proceso paralelo de Gestion de Riesgos, en el
que la organizacién dispone ya de unas medidas de seguridad implantadas.

Este proceso da lugar al concepto economico de "Seguridad total”, en el que
cualquier riesgo es cubierto:

e Por la implantacién de las salvaguardas derivadas del andlisis de riesgo.

e Y, complementariamente, por la cobertura del riesgo residual mediante la
contratacion de la péliza.
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La combinacién de controles organizativos/técnicos y cobertura aseguradora del
riesgo es un servicio Unico de valor afiadido disefiado para proteger a cualquier
Corporacion de los riesgos derivados de sus actividades electronicas, como es el
uso del correo electronico, Internet y conexiones a sistemas informaticos.

¢En qué consiste la cobertura de riesgo en proteccion de datos?

Es un producto asegurador de valor anadido que ha sido disefiado para proteger a
cualquier entidad de los riesgos derivados del incumplimiento de la legislacién
vigente en materia de Proteccion de Datos de Caracter Personal.

Las polizas tradicionales de seguro no cubren muchas de las nuevas areas de
riesgo. En concreto, el area de Proteccion de Datos es una de las mayor riesgo en
el entorno europeo, por lo que este producto llena este vacio de cobertura.

® Servicios de Formacion:

La seguridad de la informacibn va mucho mas allda de las soluciones
tecnolégicas. El error comun es asociar el uso de herramientas tecnoldgicas con
un incremento directo en la seguridad de las organizaciones, cuando, en realidad,
una adecuada gestién de la seguridad contempla tecnologia, procesos de negocio,
politicas, procedimientos..... y personas, siendo el factor humano el gran olvidado
de las politicas de seguridad y el mas impredecible.

COVERSEC, consciente de esta probleméatica, propone, mediante su personal
especializado con mas de 10 afos de experiencia en diferentes areas de seguridad
de la informacion, soluciones adaptadas a los distintos niveles de conocimiento en
seguridad que requieren los usuarios: Cursos o sesiones para sensibilizar a los
organos de Gobierno y Direccién de la Corporacién y concienciar al personal de las
obligaciones que conlleva el cumplimiento de la normativa en materia de proteccién
de datos; asi como de las consecuencias que podrian derivarse de su
incumplimiento.

@ Contactar

Para cualquier solicitud de informacion adicional o presupuesto personalizado de los
servicios ofertados, en condiciones econémicas especiales para los Colegios
Profesionales miembros de la UNION INTERPROFESIONAL DE LA COMUNIDAD DE
MADRID, puede optar por ponerse en contacto con la Asociacion o dirigirse
personalmente a COVERSEC en la siguiente direccién:
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COVERSEC (Favaras Tech, S.L.)
Palacio de Miraflores, 15. 28014. Madrid
Teléfono: (+34) 91 454 72 59
info@coversec.com / www.coversec.com
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